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Kampanja yksityisyyden suojaamiseksi vaaleissa
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Yksityisyyden
Suojaaminen
vaalelssa

e Facebookilla suhtaudumme erittain vakavasti
demokratiaan kohdistuviin uhkiin ja teemme
kaikkemme yksityisyyden suojaamiseksi vaaleissa.

Taman oppaan tarkoituksena on auttaa sinua
poliitikkona pitamaan Facebook-sivusi ja -tilisi
suojattuina. Lisaksi tarjoamme puolueille erityisen
yhteydenottokanavan, jotta voimme auttaa nopeasti
tietomurtoa epailtdessa. Nama toimenpiteet ovat
osa Facebookin laajaa vaaleja koskevaa kampanjaa.

Kuva: Grisha Bruev

facebook 5




Kaikkien Facebookin 8 ‘ ‘ S I iy K |
kayttajien tietoturva on |\/ U ﬂ y a p |J[aJ | e ﬂ J[a r ea
melille tarkeaa. Facebook-

sivuja el hakkeroida, mutta rOO ‘ | JUeJ[OJ[ U r\/a n

sivujen taustalla olevat

profiilit voivat altistua

uhille. On olemassa \/arm|8tam|gegga

helppoja mutta tehokkaita

toimenpiteita, joilla voit
suojata tilisi ja tietosi.
Niista kerromme tassa
oppaassa!
ama opas sisaltaa vinkkeja puolueiden, poliitikkojen
ja julkisuuden henkildiden Facebook-sivujen ja
-profiilien suojaamiseen.

Poliitikot ja puolueet voivat olla vuorovaikutuksessa
kansalaisten ja aanestajiensa kanssa Facebookiin
luodun sivun kautta. Kuka tahansa, jolla on Facebook-
profiili, voi luoda sivun tai auttaa sen yllapitamisessa,
kunhan kyseiselle henkilolle on myonnetty rooli
sivulla. Henkilot, jotka ovat tykanneet sivusta, nakevat
omassa uutisvirrassaan sivun paivityksia esimerkiksi
julkaisujen, kuvien tai videoiden muodossa.

Poliittisesti aktiivisille henkildille tai organisaatioille
kuuluvia sivuja yllapitaa monesti useampi kuin yksi
henkilo. Naissa tapauksissa kyse on muustakin kuin
yhdesta taustalla olevasta Facebook-profiilista. Siksi
kaikkien asianosaisten on hyva tietaa, kuinka tarkeaa
oman profiilin turvallisuus on. Kaikkien poliittiseen
sivuun liitettyjen henkiloiden kaikki turvallisuus- ja
yksityisyysasetukset on oltava kaytossa.

Kuva: Geran de Klerk, Unsplash
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Suojaa S1VUI v épité—

Ota kayttdon ilmoitusviestit
tunnistamattomista
sisdankirjautumisista asetusten
turvallisuusosiossa. Silloin lahetamme
sinulle sahkopostiviestin tai
ilmoituksen aina, kun joku kirjautuu
tilillesi uudesta sijainnista.

]aﬂ profiili

Suojaa salasanasi ja tilisi

Ala koskaan kayta Facebook-salasanaasi
muualla tai jaa salasanaasi muille. Kenenkaan
muun ei pida tietaa salasanaasi. Valta sellaisten
henkilokohtaisten tietojen kayttoa, jotka on
helppo arvata, kuten nimesi, puhelinnumerosi,
syntymaaikasi, sahkopostiosoitteesi tms.
Salasanasi paattelyn pitaa olla vaikeaa.

| Ota kiyttoon ilmoitusviestit tunnistamattomista

sisdankirjautumisista, jotta saat ilmoituksen, jos
tilillesi kirjaudutaan uudelta laitteelta.

Kayta kaksivaiheista todennusta tilisi
lisaturvallisuustoimintona.

Kirjaudu ulos tililtasi

Turvallisuus ja sisaankirjautuminen -asetusten
kohdassa "Missa olet sisaankirjautuneena?”

naet luettelon tietokoneista, puhelimista ja
tableteista, joilta on vastikaan kirjauduttu tilillesi.
Jos haluat kirjautua ulos Facebookista toiselta
tietokoneelta, puhelimelta tai tabletilta, siirry
kohtaan Asetukset ja valitse sitten Turvallisuus
ja sisaankirjautuminen. Kohdassa "Missa olet
sisaankirjautuneena?” voit lopettaa haluamasi
1stunnot valitsemalla Kirjaudu ulos.

Kaksivalheinen todennus

MIKA SE ON?

Kaksivaiheinen todennus on
turvallisuustoiminto, joka salasanan
lisaksi auttaa Facebook-tilisi
suojaamisessa.

Jos otat kayttoon kaksivaiheisen
todennuksen, sinua pyydetaan antamaan
erityinen turvakoodi tai vahvistamaan
sisaankirjautumisesi joka kerta, kun

joku yrittaa kirjautua Facebookiin
tietokoneelta tal mobiililaitteelta, jota
emme tunnista.

(1) Siirry turvallisuus- ja
sisaankirjautumisasetuksiin
klikkaamalla Facebookin oikeassa
ylakulmassa olevaa nuolta ja
valitsemalla Asetukset > Turvallisuus
ja sisaankirjautuminen.

@ Vierita alaspain kohtaan Kayta kaksi-
vaiheista todennusta ja valitse Muok-
kaa.

(3) Valitse todennustapa, jonka haluat
lisata, ja noudata naytolle tulevia
ohjeita.

(4) Valitse Valmis, kun olet valinnut ja
ottanut kayttoon todennustavan.

facebook
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NAIN SE TOIMII
Turvakoodin voi saada kayttoon monella
erl tavalla.

(1) Voit pyytaa kymmenta koodia, jotka
voit tulostaa, kirjoittaa muistiin tai
tallentaa.

@

Jos puhelimeesi tai tablettiisi on
asennettu Facebook-sovellus, voit
kayttaa koodigeneraattoria.

Voit kayttaa ulkoista turva-avainta,
joka tukee U2F-protokollaa.



KYBERURHKA

TOIMINTA, JOHON KANNATTAA KIINNITTAA HUOMIOTA

n hyva tietaa hakkereiden useimmin kayttamat tavat, joita he kohdistavat
poliitikkoihin, ehdokkaisiin ja naihin liittyviin henkiloihin. Voit vahvistaa
Facebook-tilisi suojausta varmistamalla, etta sahkopostitilisi ja
verkkosivustot ovat suojattuja. Alla olevilla vinkeilla voit vahentaa riskia,
etta joku paasee kasiksi tiliisi.

Jos epailet, etta tilissasi on jotain vialla, voit ottaa meihin yhteytta oman
puolueesi viestintdosaston kautta.

Tietojenkalastelu

Kohdistetussa tietojenkalastelussa (spear phishing) rikolliset lIahettavat
raataloityja sahkopostiviesteja valikoiduille henkildille. Naiden viestien
tavoitteena on nayttaa mahdollisimman aidoilta, mutta ne sisaltavat usein
haitallisia linkkeja tai tiedostoja.

Tietojenkalastelulla pyritadn paasemaan kasiksi tiliisi tai tallentamaan
henkilokohtaisia tietojasi sen jalkeen, kun sinut on saatu antamaan
kirjautumistietosi tai muita arkaluonteisia tietoja vaarennetylla
verkkosivustolla.

Esimerkkina voidaan mainita raataloidyt sahkopostiviestit tai viestit, jotka
on luotu nayttamaan mahdollisimman aidoilta ja joissa vaitetaan, etta
tilisi salasana on vaihdettava. Sahkopostiviesti sisaltaa lyhyen linkin, joka
ohjaa vaarennetylle sisaankirjautumissivulle. Jos annat kirjautumistietosi
talla sivulla, hakkerit voivat kirjautua tilillesi ja tehda muutoksia asetuksiisi,
minka seurauksena et ehka voi enaa kayttaa tiliasi.

Suositus: On tarkeda ymmartaa, etta yksityinen sahkopostisi, sosiaalisen
median profiilisi ja muut tilisi ovat yhta houkuttelevia kuin ne, joita kaytat

Kuva: Natali9ka tyosi puolesta. Noudata samaa varovaisuutta niin yksityisten tiliesi kuin
tyohaosi liittyvien tilien suojaamisessa.
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Tietojenkalastelu
vaarennetylla Facebook-
logolla

Joskus tietojenkalastelulla yritetaan
vakuuttaa valitut henkilot siita, etta heidan
Facebook-tilinsa tai -sivunsa on suljettu,
ja viesti nayttaa Facebookin lahettamalta.
Naiden toimien tavoitteena on kerata
arkaluonteisia tietoja ohjaamalla valittu
henkilo linkin kautta sivulle, joka keraa
kayttajatietoja. Jos hakkerit paasevat
kasiksi kirjautumistietoihisi, he voivat
kirjautua tilillesi ja tehda muutoksia
asetuksiisi, minka seurauksena et ehka voi
enaa kayttaa tiliasi.

Facebookia jaljittelevassa
tietojenkalastelutoiminnassa kaytetaan
luvatta Facebookin graafista profiilia
viestien lahettamiseen tavallisesti
Messengerin kautta, mika lisaa
vaikutelmaa aidosta ja henkilokohtaisesta
iimoituksesta. Jos viestissa olevaa linkkia
klikataan, tilin suojaus vaarantuu.

Tata tietojenkalastelumetodia kayttavilla
hakkereilla on tavallisesti taloudellinen
kannustin, ja he ottavat kohteikseen
Facebook-sivuja, joilla on paljon seuraajia.
Taman vuoksi olet poliitikkona kiinnostava
kohde.

Suositus: Jos uskot joutuneesi
tietojenkalastelun kohteeksi,

laheta sahkopostia Facebookin
turvallisuusosastolle osoitteeseen
phish@fb.com tai ota yhteytta puolueesi
viestintdosastoon.

/

07:10 193

Page Appeal

Page Appeal
Dear Facebook user,

We have reviewed the suspension of your Page.
After reviewing your page activity, it was
determined that you were in violation of our
Terms of Use. We have provided a warning to
you via email, but you have not responded to our
notification. Therefore, your account might be

permanently disabled.

If you think this is a mistake, please verify your
account on the link below. This would indicate
that your Page does not violate our Terms of
Use. We will immediately review your account

activity, and we will keep in touch.

Verify your account at the link below:

https://facebook com-help-contact-12228

26212478804 center/238539449

Thanks for being part of Facebook Community,

The Facebook Team

\

100% -

[

/

facebook

Tyotoverit kohteina

Digitaalinen turvallisuusuhka ei liity ainoastaan
sinuun itseesi.

Hakkereiden yleinen taktiikka on kayttaa samaa
lahestymistapaa valitun uhrin tyotovereihin
voidakseen kerata mahdollisimman paljon
arvokasta tietoa.

Suosituksia: Jaa tietoa turvallisuudesta

ja hyvista kaytannoista tyotovereillesi ja
kollegoillesi. Organisaation sisaisessa
tietoturvallisuuskoulutuksessa pitaa korostaa
omien tietojen arvoa ja riskia, etta rikolliset
yrittavat paasta niihin kasiksi.

Verkkosivustojen vaarantaminen

Toinen rikollisten kayttama taktiikka on
"verkkosivustojen strateginen vaarantaminen”
saastuttamalla verkkosivut, joilla kohteena
olevat henkilot todennakaoisesti vierailevat.
Tallaiselle sivulle siirtyminen johtaa
haittakoodin lataamiseen yleensa kohteena
olevan henkilon verkkoselaimeen. Tata
haittakoodia kaytetaan sen jalkeen muiden
hyokkaysten tekemiseen, kuten uhrin tietojen
kopioimiseen tai edelleenjakamiseen. Viime
aikoina tamantyyppinen toiminta on keskittynyt
ulkoministerididen ja suurlahetystojen
verkkosivuihin.

Suositus: Kayta ainoastaan sellaisia
verkkoselaimia, joissa on sisaanrakennetut
turvallisuustoiminnot, kuten Google Chromea, ja
huolehdi verkkoselaimen ja muiden kayttamiesi
ohjelmien jatkuvasta paivittamisesta.
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Slvun yllapitajen
aidot henkildllisyydet

Facebookissa kaikkien odotetaan
kayttavan sita nime3, jota he
muutoinkin kayttavat. Tata
odotetaan siksi, jotta tietdisit aina,
kenen kanssa olet yhteydessa. Kun
1lhmiset seisovat avoimesti omien
mielipiteidensa ja oman toimintansa
takana, Facebookista tulee myos
mukavampi paikka. Jos saamme
selville, etteivat ihmiset kayta oikeita
henkilollisyyksidan, suljemme heidan
tilinsa. Kun sivun yllapitajat eivat
kayta oikeita henkilollisyyksiaan,
heidan tilinsa voidaan sulkea eivatka
he en&a paase Facebook-sivulleen.

facebook

Vahvistetut sivut

Facebook voi vahvistaa sivuja ja profiileja. Sivulla tai
profiilissa nakyva sininen vahvistusmerkki tarkoittaa, etta
Facebook on vahvistanut julkisuuden henkilon tai puolueen
sivun tai profiilin aitouden.

Sinisen vahvistusmerkin saaminen edellyttas, etta sivusi
tai profiilisi tayttaa Facebookin kayttdjasopimuksen ehdot ja
sisaltaa:

(1) kansikuvan

@ profiilikuvan

(3) Facebookin ohjeita noudattavan nimen
(4) tilille julkaistua sisalt6d

@ kayttoon otetun Seuraa-ominaisuuden (koskee
ainoastaan profiileja).

Mahdollisuus saada sininen vahvistusmerkki perustuu eri
tekijoihin, kuten siihen, kuinka hyvin tilid on tdydennetty,
miten hyvin se noudattaa sdantoja ja herattaako se julkista
kiinnostusta.

Voit anoa sinista vahvistusmerkkia tayttamalla
hakemuslomakkeen. Tarvitsemme kopion viranomaisen
myontamasta kuvallisesta henkilollisyystodistuksesta
(kuten passista, ajokortista tai kansallisesta henkilokortista),
jotta voimme vahvistaa pyyntosi. Kehotamme sinua
antamaan myos muita tietoja, jotka auttavat meita pyyntosi
tarkistamisessa. Kerro lyhyesti, miksi tilille pitdisi myontaa
sininen vahvistusmerkki, ja anna asianmukaiset URL-
osoitteet, jotka osoittavat tiliin kohdistuvan julkisen
kiinnostuksen.

Hakemuslomake 10ytyy Facebookin Ohje- ja tukikeskuksesta:
www.facebook.com/help.

Voit pyytaa apua vahvistuksen saamiseen myo6s puolueesi
viestintdosastolta.
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Facebookin yhteisonormien
tavoitteena on tarjota kayttajille
mahdollisuus ilmaista mielipiteitaan
kaikille avoimessa ja turvallisessa
ymparistossa.

www.facebook.com/communitystandards

Reago1

loukkaavaan sisaltoon

facebook

ILMOITA LOUKKAAVASTA SISALLOSTA

Paras tapa ilmoittaa loukkaavasta sisallosta tai
roskapostista Facebookissa on kayttaa ilmiantolinkkia,
joka loytyy julkaisun vieresta.

Tutustumme ilmoitukseen ja ryhdymme tarvittaviin
toimenpiteisiin.

Tassa on muutama esimerkki siitd, miten voit ilmoittaa
sisallosta meille:

Ilmianna julkaisu tai kommentti Facebookissa
klikkaamalla kolmea pistetta ".." oikeasta ylakulmasta.
Valitse "Anna palautetta julkaisusta”.

Ilmianna viesti Avaa viesti, jonka haluat ilmiantaa.
Klikkaa oikeassa ylakulmassa olevaa rataskuvaketta.

Valitse "Ilmianna roskaposti tai vaarinkaytto...” ja
noudata ohjeita.

Ohjeet muuntyyppisen sisallon ilmiantamiseen
loytyvat osoitteesta www.facebook.com/report.

DOKUMENTOI LOUKKAAVA SISALTO

Jos haluat ilmoittaa laittomasta sisallosta
oikeusviranomaisille, on hyva ottaa nayttokuvia
epatoivotuista toimista.

Jos tunnet olevasi tal joku tuttusi tuntee olevansa
valittomassa vaarassa, ota yhteytta poliisiin.
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Julkisuuden henkilot, .. S . . -
S— Tarkeita turvallisuusvinkkeja
virkamiehet, saavat
seka positiivista etta
negatiivista huomiota.
Siksi on tarkeaa ottaa

Tassa on yhteenvetona joitakin turvallisuusvinkkeja, jotka
auttavat tilisi suojaamisessa:

6 Suojaa salasanasi. Ald koskaan kayta Facebook-

salasanaasi muualla verkossa.

kayttoon Facebookin
kaikki turvallisuus- ja

@ Kayta lissturvallisuustoimintojamme, kuten kaksivaiheista

todennusta, sisaankirjautumisiimoituksia, kertakayttoista Ala koskaan jaa salasanaasi

muille. Sinun on oltava ainoa

yksityisyystoiminnot. salasanaa ja luotettuja yhteyshenkil6ita. henkils, joka tietéa salasanan.
@® Varmista, ettd sahkopostitilisi ovat suojattuja. Valta salasanassa omaa nimeasi
tai yleisia sanoja. Salasanasi
@ Kirjaudu ulos Facebookista, kun kaytat muiden ihmisten arvaamisen pitaa olla vaikeaa.

kanssa jaettua tietokonetta. Jos tama unohtuu, voit
kirjautua ulos tililtasi myos etana.

(5 ) Kayta tietokoneessasi virustentorjuntaohjelmistoa.

©® \ieti ennen kuin klikkaat linkkeja tai lataat sisaltoa.

Lisda turvallisuusvinkkeja 16ytyy Facebookin Ohje- ja tukikeskuksesta:
facebook.com/help/keeping-your-account-secure

Turvallisuustarkistus

Facebookin turvallisuustarkistuksen avulla voit

tarkistaa tilisi turvallisuuden ja parantaa sita.

Turvallisuustarkistus auttaa sinua:

kkkkkkkkkkk

@ kirjautumaan ulos Facebookista sellaisista
verkkoselaimista ja sovelluksista, joita et kayta

@® saamaan iimoituksia, kun joku yrittaa kirjautua tilillesi
tunnistamattomalta tietokoneelta tai mobiililaitteelta

] . . .
e Oppimaan sudcjaamaan salasanasi.

Turvallisuustarkistus 16ytyy Facebookin Ohje- ja tukikeskuksesta:
facebook.com/help/keeping-your-account-secure

Kuva: Discovod
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Apua sinulle

DOollItikkona vaalelssa

Kuva: Bildagentur Zoonar GmbH

facebook

e Facebookilla suhtaudumme erittain

vakavasti alustamme ja kayttajiemme

tietoturvaan. Olemme vakaasti paattaneet
tehda kaikkemme yksityisyyden suojaamiseksi
vaaleissa.

Tukitoiminnon sahkopostiosoite
poliitikoille

Jotta voisimme auttaa sinua poliitikkona
mahdollisimman nopeasti ongelmatilanteissa,
olemme luoneet vaaleja varten erityisen
sahkopostiosoitteen.

Ota yhteytta puolueesi viestintaosastoon,
joka auttaa sinua saamaan yhteyden meihin
Facebookilla!

Lisatietoja ja linkkeja
www.facebook.com/safety
www.facebook.com/help
www.facebook.com/about/basics

21



Kampanja yksityisyyden suojaamiseksi vaaleissa



facebook

Kampanja yksityisyyden suojaamiseksi vaaleissa



