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Kuinka pitaa huolta kyberturvallisuudesta?
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Johdanto

Poliittiset vaikuttajat ovat monia tahoja kiinnostava kohde - myos
verkkorikollisia.

Poliittisiin vaikuttajiin kohdistetuilla kyberrikoksilla on mahdollista saada
laajaa nakyvyytta. Esimerkkeja tallaisista tietotekniikan avulla tehdyista
rikoksista voivat olla esimerkiksi vandalismi, palvelunestohyokkaykset,
tietojenkalastelu, identiteettivarkaus jne. Poliitikkoihin voidaan kohdentaa
myds erilaista mielipide- ja informaatiovaikuttamista seka suoranaista
vakoilua. Liséksi on hyva muistaa, etta poliittisessa toiminnassa mukana
olevat henkildt ja organisaatiot — myds puolueet henkildstbineen — ovat
my6s muiden kansalaisten ja organisaatioiden tavoin tavanomaisen
kyberrikollisuuden kohteina.

Jokaisen politiikassa ja yhteiskunnallisessa paatoksenteossa mukana olevan
henkildn ja organisaation on hyva tiedostaa tietoturvan merkitys
verkkorikollisuudelta suojautumiseksi. Kyberhygienialla tarkoitetaan hyvia
tietoturvallisuuteen liittyvia kaytantdja, joilla voi suojautua kyberuhkia
vastaan. Tama patee seka yksittaisten henkildiden etta organisaation
tietojen suojaamiseen. Tietoturvasta huolehteminen on myo6s yksi
keskeinen tekija luottamuksen rakentamisessa. Tietoturvan laiminlyonti
tarjoaa vihamielisille tahoille helpon paasyn seka sinun tietoihisi etta niihin
tietoihin, joihin sinulla on paasy tai joita muut ovat sinulle jakaneet.

Tassa oppaassa kasitellaan vain keskeisimmat hyviksi todetut
kyberhygieniakdaytannot. Se on laadittu puolueille kaytettavaksi vaalien alla
- ja muutenkin.

Oppaassa kasitelldan yksityishenkilon varautumista koskevia asioita
kappaleessa kaksi ja organisaation nakdkulmaa kappaleessa kolme.
Kappale nelja koskee seka yksityishenkildita etta organisaatioita.
Kappaleiden 2-4 alusta |6ydat lyhyen koosteen keskeisistd asioista, jotka
sinun on ainakin hyva huomioida, minka jalkeen teemat avataan
tarkemmin. Viimeisessa kappaleessa neuvotaan viela miten toimia, mikali
kohtaat tietoturvaloukkauksen.
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2 Yksityishenkilolle

Tietosi ovat kultaa, suojaa niita siis yhta hyvin kuin passiasi tai
luottokorttiasi.

Tietokoneiden, -jarjestelmien ja sosiaalisen median tileja on lahes kaikilla.
Usein kayton helppous ajaa turvallisuuden edelle, mika on ymmarrettavaa.
Tietojen menettdmisesta voi kuitenkin aiheutua paljon merkittavaakin
haittaa, tai ainakin kiusallisia tilanteita ja kuluja. Yksinkertaisilla
menetelmilla voit parantaa turvallista internetin ja internetiin kytkdksissa
olevien palveluiden kayttd6a. Samalla suojaat itsesi ja tietosi.

Huolehdi ainakin naista:

1. Salasanat, riittdvan pitka ja monimutkainen. Kayta yhta salasanaa vain
yhdessa palvelussa. Jos salasanojen muistaminen eri palveluihin tuntuu
haastavalta, voit ottaa kayttddsi jonkin salasanojen hallintaohjelman.
Voit kysya lisdtietoa salasanan hallintaohjelmista ja niiden kaytésta
omasta organisaatiostasi.

2. Mieti mita klikkaat. Sahkdpostin liitetiedostot voivat sisaltaa
haittaohjelmia tai haitallisia linkkeja. Haitallisia linkkeja voi olla myods
sosiaalisessa mediassa tai tavallisilla internet-sivustoilla, ja niita on
levitetty myds tekstiviesteilld. Lisaksi erilaisia ponnahdusikkunoita
voidaan kayttda siihen, etta sinut huijataan lataamaan tietokoneellesi tai
mobiililaitteeseesi haittaohjelma. Jos et ole varma viestin |dhettdjasta
tai sen sisallostd, varmista asia soittamalla 1dhettajalle. Jos epailet linkin
aitoutta, ala klikkaa.

3. Varo huijauksia. Jos jokin kuulostaa liian hyvalta ollakseen totta, se on
todennadkadisesti huijaus. Yksikaan vastuullinen taho ei kysy esimerkiksi
salasanojasi tai pankkitunnuksiasi puhelimitse tai sahkdpostilla. Terve
varovaisuus on siis hyvasta.

4. Tee tunnustesi ja tiliesi varastamisesta vaikeampaa. Ota kaksi- tai
monivaiheinen tunnistautuminen kayttéén sahkopostissasi ja sosiaalisen
median tileissasi. Ne antavat merkittdvaa lisdsuojaa luvattomalta
tunkeutumiselta. Selvitéa myo6s, miten saat palautettua tilit itsellesi, jos
ne onnistutaan varastamaan varotoimenpiteistd huolimatta. Kysy
asiasta lisaa organisaatiosi IT-henkildilta.

5. Ilmoita havainnoistasi. Kerro valittdmasti organisaatiosi IT-
henkildstdlle, jos koneesi tai mobiililaitteesi kayttaytyy omituisesti.
IImoita myds valittdmasti, mikali olet epahuomiossa klikannut
epailyttavaa linkkia tai antanut kayttajatunnuksesi ja salasanasi
palveluun, jonka luotettavuutta alat epailla. Suojaat samalla muita
jarjestelman kayttdjia organisaatiossasi. Mita nopeammin ilmoitat, sita
paremmin mahdollisia vahinkoja saadaan rajoitettua.

Muista, etta voit aina olla avun ja lisatiedon saamiseksi yhteydessa
Kyberturvallisuuskeskukseen sahkdpostitse cert@traficom.fi .
Kyberturvallisuuskeskus kasittelee kaikkia tietojasi ehdottoman
luottamuksellisesti. Muista myds tehda rikosilmoitus!
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2.1 Salasanat

Salasana toimii avaimena henkilékohtaisiin tileihisi. Hyva salasana on
helposti muistettava, vaikeasti ulkopuolisten arvattava ja riittavan pitka.
Hyvia esimerkkeja salasanoista voit kdyda katsomassa
Kyberturvallisuuskeskuksen Pidempi parempi -kampanjasivuilta®.
Huomioithan, ettd kampanjasivuilla nostetaan esiin hyvia esimerkkeja,
mutta salasanakoneen avulla tuotetut salasanat eivat itsessaan ole
suositeltavia salasanoja, mutta auttavat hyvin alkuun.

Muistathan myds, ettd jokaiseen palveluun tulee kayttaa eri salasanaa.
Palveluita on nykydan niin monia, ettd kaikkien kayttajatunnus-
salasanaparien muistaminen on todella vaikeaa. Siksi suosittelemme
kayttamaan salasanojen hallintaohjelmaa, joista esimerkkeja on listattu
esimerkiksi tdhan artikkeliin®. Talldin joudut muistamaan vain yhden hyvén
salasanan salasananhallintaohjelmaan, jonka takana ovat kaikkien
kayttamiesi palveluiden salasanat kayttajatunnuksineen. Voit kysya
organisaatiosi riskienhallinnalta, mika niistd sopii parhaiten organisaatiosi
kayttdon.

2.2 Henkilokohtaiset tilit
Séhképosti, Facebook, Twitter, Instagram, LinkedIn, vast.

Julkisten ja tyohon liittyvien tilien lisaksi monilla on myds henkildékohtaisia
tileja. Niiden tietoturvallisuudesta kannattaa huolehtia yhta lailla, erityisesti
jos julkinen ja yksityinen profiili on yhdistetty. Yksityisen tilin kohdalla on
hyva miettid, onko kaikkien ihmisten tarpeellista nahda mydés taman tilin
toiminta, vai olisiko nakyvyyttd ja paasyoikeuksia hyva rajata.

Twitter>- ja Facebook®-tilien suojaamisesta on kirjoitettu aika ajoin.
Suositukset kannattaa huomioida ja pohtia, onko helppokayttdisyys
tarkeampaa kuin se, etta tietosi ovat turvassa.

Julkisia sosiaalisen median tileja voidaan myds hyddyntaa lahteena
tiedonkeruussa. On tervettd pohtia, millaisia asioita kannattaa laittaa
helposti saataville. Esimerkiksi tilapaivitys siita, etta et ole kotona, voi
kasvattaa riskia kotiisi murtautumisesta. Erityisen helpoksi sen tekee myds
kotiosoitteen ilmoittaminen profiilitiedoissa.

Avoimista lahteista tehtavaa tiedonkeruuta hyédynnetaan monenlaisiin
tarkoituksiin. Paikkatietojen avulla tiedetaan poissaolojesi lisaksi myos se,
missa liikut. Vaikka et olisi ilmoittanut tarkkaa paikkatietoa, mutta olet
laittanut julkaisuun kuvan, taustalla olevista maamerkeista voi paatella
paljon.

Kun on tiedossa, minkalaisista asioista olet kiinnostunut, voi sinulle
lahettda kohdennettuja sahkdposteja. Naiden avulla sinut todennakdisesti
saadaan joko avaamaan liitteena oleva haitallista sisalt6a sisaltava

! https://pidempiparempi.fi/

2 https://kuluttaja.fi/testit/salasanaohjelmat/

3 https://nakedsecurity.sophos.com/2018/12/29/how-to-secure-your-twitter-account/

* https://nakedsecurity.sophos.com/2018/12/28/how-to-protect-your-facebook-account-a-

walkthrough/
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dokumentti tai klikkaamaan viestissa olevaa linkkia. Tama altistaa sinut ja
tietokoneesi haittaohjelmille ja tietojenkalastelulle.

Muista, etta henkildkohtaisen tilin tietojen paatyminen vaariin kasiin voi
vaikuttaa myds ldheisiisi ja muihin kontakteihisi. Vaarissa kasissa tiliasi
voidaan hyédyntaa myos muiden ihmisten huijaamiseen.

2.3 Julkiset profiilit

Moni tarvitsee tydssaan julkisen sosiaalisen median sivun tai profiilin. Tili
kannattaa kuitenkin suojata yhta hyvin kuin henkildkohtaiset tilit. Ota
kayttddsi kaksivaiheinen tunnistautuminen sahkoépostiisi ja sosiaalisen
median tileihisi.

Kaksivaiheinen tunnistautuminen tarkoittaa sita, ettd kayttdjatunnuksen ja
salasanan lisaksi palvelu kysyy kertakayttdistd koodia tai muuta avainta
paastaksesi kasiksi omiin tileihisi. Kertakayttdinen koodi voi tulla joko
palveluun yhdistettyyn sovellukseen, tekstiviestilla tai sahkopostitse. Mikali
saat koodin puhelimeesi vaikka et itse ole kirjautumassa palveluun, joku
toinen todenndkdisesti yrittaa paasta luvattomasti kasiksi tiliisi. Talldin
kannattaa vaihtaa salasana palveluun (ala klikkaa mahdollisesti
sahkdpostissa olevaa linkkia, vaan mene palvelun verkkosivustolle
verkkoselaimen kautta tai vaihda salasana sovelluksessa). Ilmoita asiasta
myOs organisaatiosi riskienhallintaan. On hyva tiedostaa myos, ettei kaksi-
tai monivaiheinen tunnistautuminen takaa taydellista suojaa, mutta se
estaa yleensa satunnaiset yritykset.

2.4 Pilvipalvelut

Microsoft Office 365, DropBox, One Drive, Google cloud, Amazon — mieti
mité laitat pilveen.

Pilvipalvelut helpottavat arkea, kun kaikki tarvittava tieto on saatavilla
melkein mista tahansa ja tietoon on paasy useilla laitteilla. Moni
pilvipalvelun tarjoaja kiinnittaa erityistd huomiota palveluidensa
tietoturvallisuuteen, mutta iso datamassa keskitetyssa paikassa kiinnostaa
myds rikollisia. Siksi arkaluonteisen materiaalin tallentamista
pilvipalveluihin kannattaa harkita, ja siita kannattaa yhdessa esimerkiksi
organisaation riskienhallinnan kanssa tehda riskiarvio.

Erilaiset pilvipalvelut ovat myos riippuvaisia kayttajan taidoista asettaa
kayttdrajoituksia tiedolle. Ne kannattaa katsoa tarkkaan lapi, etteivat

ulkopuoliset pddse epadhuomiossa késiksi palveluun tallennettuun sisaltéon.>
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Tietoturvavinkkeja henkilo
kohtaisten pilvitallennuslaitteiden turvallisempaan_ kayttoon.pdf
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2.5

Social engineering

"Social engineering" tarkoittaa sita, etta ihmista huijataan tai harhautetaan
auttamaan rikollista esimerkiksi luovuttamalla tietoja. . Rikolliset kayttavat
tata hyvakseen, silla ihmiset ovat usein melko hyvauskoisia. On paljon
helpompaa ja halvempaa tehda sahkdpostitse valitettava lasku, jonka
avaamiseksi pyydetdaan kayttajatunnus-salasanaparia ja lahettaa se
kohdeorganisaatioon, kuin yrittda murtautua jarjestelmaan arvaamalla
salasanoja. Tietojarjestelmissa sellaisten tietojen vaarentaminen, johon
olemme tottuneet luottamaan tai joita emme aina muista kyseenalaistaa,
on helppoa. Esimerkiksi huijaussivusto saattaa nayttaa oikean sivuston
kanssa taysin identtiselta, mutta osoiterivi yleensa paljastaa sen olevan
huijaus. Samoin tuttu lahettajan sahkdpostiosoite saattaa olla vaarennetty.
Ndiden keinojen avulla ihmisille uskotellaan sivuston tai sahkdpostin olevan
luotettava, jolloin on todennakdisempaa, etta kayttaja luovuttaa
kayttdjatunnuksensa ja salasanansa.

Mikali saat epatyypillisen viestin tutulta lahettajalta, voit soittaa hanelle ja
kysya asiasta ennen viestin tai liitetiedoston avaamista. Viime aikoina on
nahty myds hyvalla suomenkielelld tehtyja sahkdpostiviesteja, joissa
ohjataan avaamaan esimerkiksi tutun Idhettdjan SharePoint-linkin takaa
6ytyva liite. Linkkia klikatessa vastaanottaja ohjataan antamaan
kayttajatunnus-salasanaparinsa dokumentin avaamiseksi. Tama on
kuitenkin huijaus. Ald anna kayttadjatunnuksiasi, vaan ilmoita viestistd seka
lahettavalle taholle etta oman organisaatiosi tietoturvasta vastaaville
ihmisille.

Muita esimerkkeja huijauksista, joissa hyddynnetaan luontaista
auttamishaluamme tai luottamustamme, ovat esimerkiksi salasanan tai
muiden kriittisten tietojen luovuttaminen rikollisille puhelimitse,
kutsumattomien vieraiden paastaminen suljettuihin tiloihin pyydettaessa tai
tietojen paljastaminen rikollisille sellaisista asioista, etta tietoja voidaan
hyddyntda muiden rikollisten tarkoitusperien toteuttamisessa.
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3 Organisaatioille

Organisaatioiden suurimpia riskeja ovat mainehaitta ja luottamuksen
menetys. Vaalien alla on useissa maissa esimerkiksi murtauduttu
tietojarjestelmiin ja varastettu sielta tietoja, joita on pyritty esimerkiksi
levittamaan sopivalla hetkellda medialle maineen menettamisen tai
skandaalin aiheuttamisen toivossa. Joissain tapauksissa jarjestelmaan
murtautumisen syyna on myads ollut tiedon muokkaaminen ja vaarennetyn
tiedon levittaminen.

Huolehdi ainakin naista:

1.

Edellyta kaikilta organisaatiosi kayttajilta riittavan pitkia ja
monimutkaisia salasanoja. Ohjeista kayttdjia hyvista
salasanakaytanndista.

Kouluta ja opasta organisaatiosi kayttdjia toimimaan
turvallisesti. Hy6édynnettdvia ohjeita ja oppaita mm. internetin ja
sahkdpostin turvalliseen kayttéon I6ydat esimerkiksi
Kyberturvallisuuskeskuksen verkkosivuilta.

. Edellyta kaikilta organisaatiosi kayttdjiltd kaksi- tai monivaiheista

tunnistautumista.

Muista huolehtia paivityksista. Paivitykset suojaavat jarjestelmiasi,
kun niista on 16ytynyt haavoittuvuuksia. Haavoittuvuuksia
hyédyntamalla hydkkaaja voi tunkeutua organisaatiosi jarjestelmiin.

Ennakoi sopimalla. Organisaation on hyva huolehtia siita, etta
palveluntarjoajan kanssa on sovittu myds hairidtilanteiden hallinnasta ja
niista palautumisesta.

Varmuuskopioi. Muista ottaa saanndllisesti varmuuskopioita
tiedostoista. Mikali tietokoneesi hajoaa, kiristys- tai muu haittaohjelma
lukitsee tiedostosi tai ne korruptoituvat, voit aina palauttaa
varmuuskopioidut versiot.

Muista, etta voit aina olla avun ja lisatiedon saamiseksi yhteydessa
Kyberturvallisuuskeskukseen siahkopostitse cert@traficom.fi .
Kyberturvallisuuskeskus kdsittelee saamiaan tietoja ehdottoman
luottamuksellisesti. Muista myos tehda rikosilmoitus!

3.1 Organisaation kdytossa olevat tietojarjestelmat

Verkkosivuilta ja julkaisualustoista |6ydetaan usein haavoittuvuuksia, minka
vuoksi ne ovat yleisia tietomurron kohteita. Kyberturvallisuuskeskus
suosittelee esimerkiksi automaattisten paivitysten ottamista kayttéon
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julkaisualustoilla. Kyberturvallisuuskeskus on myos julkaissut ohjeen
sisallénhallintajérjestelmien kyberuhkien torjunnasta®.

Erilaiset rekisterit ja verkkosivustot ovat hakkereille mielenkiintoisia
kohteita. Moni loppukayttdja ei juuri pysty vaikuttamaan palveluiden
suojaukseen, minka takia yllapitosopimuksiin kannattaa kiinnittaa
huomiota.

Huolehdi siita, ettd hairiobnhallintaprosessi on mietitty ja perehdytetty -
kuka on vastuussa, kenelld on oikeus pyytaa palveluntarjoajalta
lisdpalveluita palveluiden palauttamiseksi ym. Onhan myds palveluehdoissa
maaritelty, kuinka pian palvelun pitada hairiétilanteen jalkeen palautua
toimintakuntoiseksi? Vaikka tiedot eivat olisi vaarassa, voi pelkka palvelun
tai julkisen verkkosivun saavuttamattomuus aiheuttaa mainehaittaa.

3.2 Organisaation kdytossa olevat yhteiset tilit

Kaksi- tai monivaiheinen tunnistautuminen kannattaa ottaa kayttéén myos
organisaatioiden tileilla tai muilla sellaisilla tileilld, jonne tilapdivityksia
tekee useampi kuin yksi ihminen. Talléin kaksivaiheisen tunnistautumisen
varmennuskoodi kannattaa tilata sellaiseen paikkaan, mista siihen paasevat
kasiksi kaikki sita tarvitsevat ihmiset. Kannattaa myds huomioida, etta
useampaa kuin yhta puhelinnumeroa tai sahkopostiosoitetta ei yleensa
pysty rekisteréimaan palveluun.

Yhteiskayttoisten tilien salasanoista on huolehdittava yhta tarkasti kuin
henkildkohtaisista kayttajatunnuksista. Vaikka on helppoa napata salasana
teipilla péytaan kiinnitetysta paperilapusta, sen voi lukea kuka tahansa
muukin. Tassa on hyva huomioida myos tilaturvallisuus, eli kenella on
paasy tiloihin, huoneeseen, tietokoneelle tai nakeekd tydpisteelle ikkunasta.

3.3 Riskienhallinta

Riskienhallinnan tai turvallisuustoimintojen tehtdvakentta on laaja. Yksi
merkittavista tehtavistd on organisaation henkiléston kouluttaminen ja
tietoisuuden lisadminen turvallisuusasioista. Kokonaisvaltaiseen
riskienhallintaan kuuluvat olennaisesti fyysinen ja matkustusturvallisuus,
maineriskien hallinta, ymparistd- ja tilaturvallisuus seka tietoturvallisuus.
Tietoturvallisuus poikkileikkaa useat edella mainitut asiat, minka vuoksi
myds tietoturvallisuuskoulutukseen on hyva panostaa.

Olennaisin osa riskienhallintaa on kayttajien koulutus hyvista kaytannoista,
kaytettavista ohjelmistoista seka hyvista tiedonhallintatavoista. Onko
kaikkien organisaation jasenten tarpeen paasta kaikkeen organisaatiossa
kasiteltavaan tietoon? Enta miten eri ohjelmistoja ja salasanoja kaytetaan?
Lukitaanko tietokoneet ja kannykat silloin, kun niiden aaressa ei olla?

Riskienhallinnan voi myds olla tarpeen linjata, millaisia sovelluksia
kaytetaan ja minkalaisen tiedon viestimiseen. Jotkut henkildkohtaisten
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asioiden hoitamiseen soveltuvat ohjelmistot saattavat kierrattaa liikenteen
jonkun muun maan kautta, jossa esimerkiksi EU:n tietosuoja-asetuksia ei
noudateta, jolloin arkaluontoinen materiaali saattaisi joutua vaariin kasiin.

Myds organisaatiosta saatavien laitteiden kayttdpolitiikka suhteessa
henkilékohtaisiin laitteisiin kannattaa maaritelld. Organisaation valvonnassa
olevat laitteet voivat olla turvallisempia, ja niissa voi olla
asennusrajoituksia. Myos erilaisten kannettavien laitteiden, kuten
kameroiden, USB-tikkujen ja kannykdiden liittamista organisaation
laitteisiin kannattaa miettia, silld niista saattaa siirtya myo6s haittaohjelmia.

Kyberturvallisuuteen sisaltyy myds fyysinen turvallisuus eli se, ettei
ulkopuolisilla ihmisilla ole paasya tietokoneisiin, mobiililaitteisiin tai
toimitiloihin, silla myds sita kautta pystyy loukkaamaan tietoturvallisuutta.
Fyysinen turvallisuus kannattaa huomioida erityisesti paikoissa, joissa on
organisaation ulkopuolisia henkiléita paikalla. Edes lukittavat tilat, kuten
hotellihuoneet, eivat aina suojaa tunkeutumiselta.

3.4 Matkustusturvallisuus

Matkustusturvallisuus liittyy olennaisesti myds kannettaviin tietokoneisiin ja
mobiililaitteisiin. Erilaisten USB-tikkujen ja muiden muistilaitteiden kautta
voidaan ujuttaa haittaohjelmia laitteisiin, tai kopioida valvomatta jatetysta
laitteista tiedostoja. Vastaavia tapauksia on maailmalla sattunut myds
lukituissa hotellihuoneissa.

Hotellien ja julkisten paikkojen langattomat internetyhteydet (WLAN-
verkot) voivat aiheuttaa tietoturvariskeja. Avoimia langattomia verkkoja on
helppo salakuunnella’, ja erilaiset valiintulohyékkéykset® paljastavat
kayttajan internetselailun hyokkaajalle.

3.5 Tietojarjestelmien ja nettisivujen ylldpito

Yllapito voi olla joko oman organisaation vastuulla, tai se voi olla
ulkoistettu. Kummassakin tapauksessa on tarkeaa varmistua siita, etta
organisaatiossa tiedetaan millaisia ohjelmistoja on kaytdssa, onko niihin
julkaistu tunnettuja haavoittuvuuksia ja saako niihin paivityksia.
Automaattiset paivitykset kannattaa huolehtia ajettavaksi kaikkiin
organisaation laitteisiin.

Hairididen hoitaminen ja niista palautuminen on hyva varmistaa. Hairididen
selvittdmisessd my®s lokitus® on keskeisessd asemassa. Palveluntarjoajan
ja yllapitajien kanssa on hyva maaritelld sopimustasolla siitd, miten
hairidtilanteet ilmoitetaan organisaation vastuutahoille, miten ja kuka niita
hoitaa, ja mika on palvelun palautumisen vastuuaika. Lokien osalta

7

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Langattomasti _mutta turv
allisesti. Langattomien lahiverkkojen tietoturvallisuudesta.pdf

8
https://legacy.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2017/10/ttn201710161625.ht
ml

° https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lokitusohje.pdf
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kannattaa myds varmistaa keilla niihin on paasy, miten niiden tutkiminen ja
analyysi hoidetaan, ja milla vasteajalla.

Kyberturvallisuuskeskuksen paivystaja auttaa mielelldan hairiétilanteissa.
Apua saa esimerkiksi lahettamalla tilannekuvauksen osoitteeseen
cert@traficom.fi. On hyva pohtia, onko organisaatiolla teknista osaamista
vai hoitaako yllapidon joku ulkoistettu taho. My6s nama asiat kannattaa
kertoa Kyberturvallisuuskeskukselle, jotta hairidtilannetta paastaan
selvittémaan mahdollisimman nopeasti.

Kyberturvallisuuskeskus kohtelee jokaista asiakasyhteydenottoa
ehdottoman luottamuksellisesti eikd kerro tapauksista ulkopuolisille.
Suosittelemme myds tekemaan rikosilmoituksen. Mikali organisaatiolle
sopii, Kyberturvallisuuskeskus voi auttaa poliisia tapauksen selvittamisessa.
Organisaation on hyva tuoda myds tama ilmi sahkopostissa.


mailto:cert@traficom.fi
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4 Kohdistetut hyokkaykset eli kybervakoilu

Nykyorganisaatioissa lahes kaikki tietojen kasittely ja valitys on sahkdista.
Tietoverkkojen hyédyntaminen tekee tydskentelysta joustavaa ja tehokasta
paikkariippumattomuuden seka suurten tietomaarien kasittelyn avulla.
Samat edut hyddyttavat myos verkkorikollisia, mika altistaa organisaatiot
uudenlaisille kyberuhille. Naistd vakavimmat ovat kybervakoilu ja
kyberhydkkaykset kriittista infrastruktuuria vastaan. Kyberhydkkayksia
jarjestelmallisesti seuraavissa lansimaissa havaitaan vuosittain kymmenia
kybervakoilutapauksia, joissa teknisena apukeinona on kaytetty
kohdistettua haittaohjelmaa. Uhka kohdistuu myds suomalaisiin
organisaatioihin.

Poliittiset vaikuttajat ovat monia tahoja kiinnostava kohde, joihin voidaan
kohdentaa ja joita voidaan hyédyntaa mielipide-, informaatio- ja
hybridivaikuttamiseen. Siksi jokaisen poliittisessa kentdssa toimijan on
hyva tiedostaa miten hyvasta tietoturvasta huolehtiminen ja muut hyvat
tietoturvakaytannoét voivat vahentaa riskia joutua kohdennetun
hydkkayksen, ja sitd myoten kybervakoilun, kohteeksi.

Yleisimpia kohdistettujen hydkkaysten menetelmia ovat haitalliset
sahkdpostiviestit ja varastettujen kayttdoikeuksien vaarinkaytto.
Kayttdoikeudet on yleensa saatu varastettua tietojenkalasteluviestien
avulla.

Huomioi ainakin nama

Kayttaja:

1) Mikali sahkopostissa saamasi liitetiedosto pyytaa aktivoimaan
lisatoimintoja tai asentamaan ohjelmia, ALA TEE SITA.

2) Mikali sahkopostissa ollut linkki vie sivustolle, joka pyytaa sy6ttamaan
kayttajatunnuksen salasanoineen, ALA TEE SITA.

3) Epailyttavissa tapauksissa pyyda apua tietohallinnolta ja kehota heita
olemaan yhteydessa Kyberturvallisuuskeskukseen.

Tietojarjestelmavastaava tai yllapitaja:

1) Muista, ettd kayttajan ohjeet koskevat myds sinua.

2) Tietojarjestelmista ja niiden kaytosta tulee kerata kattavat lokitiedot.
Lisdohjeistusta lokitietojen keraamisestd ja sailyttdmisesta on saatavilla.

Taustaa kohdistetuista hyokkayksista

Kohdistetussa haittaohjelmahytkkayksessa on kyse tarkasti suunnitellusta
toiminnasta ja kohteen mukaan raataldidysta haittaohjelmasta.
Tunkeutujan tavoitteena on paasta kasiksi nimenomaisesti tietyn
organisaation tietoihin tai jarjestelmiin. Hyokkays ei varsinaisesti kohdistu
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tavallisiin internetin kayttajiin, mutta vaikutukset voivat ulottua myds
heihin.

Kohdistettujen haittaohjelmahydkkaysten kohteita ovat organisaatiot, joilla
on hallussaan hydkkaajaa kiinnostavaa tietoa liittyen poliittiseen
paatdéksentekoon, talouteen tai teknologiaan. Naihin kuuluvat
julkishallinnon organisaatiot, yliopistot ja yritykset koosta riippumatta.
Kiinnostuksen kohteena voivat liséksi olla tekniset resurssit tai
yhteydenpidon seuranta. Kohteeksi voi joutua myds valillisesti, jos
hydkkaaja haluaa tavoittaa varsinaisen kohteensa tai tavoitteensa toisen
organisaation kautta.

Haitallinen sahkdpostiviesti sisaltaa tyypillisesti joko haitallisen
liitetiedoston tai linkin haitalliselle sivustolle. Haitallinen liitetiedosto yrittaa
suorittaa hydkkaajan haitallista ohjelmakoodia uhrina olevan kayttajan
koneessa. Nykyaan yha useammin liitetiedosto yrittaa huijata kayttajaa
aktivoimaan lisatoimintoja nappia painamalla tai asentamaan muka
tarpeellisen lisdosan. Naiden avulla hyokkaaja kykenee asentamaan uhrin
koneelle lisda haittaohjelmia, joilla saa koneen lopullisesti haltuunsa.

Haitallisella sivustolla yritetdaan yleensa huijata kayttajaa syottamaan
kayttdoikeutensa, eli kayttajatunnus-salasanaparinsa, hyokkaajan
hallinnoimalle sivustolle. Varastetuilla kayttéoikeuksilla kirjaudutaan
mydhemmin organisaation etakayttopalveluihin ja yritetdan sita kautta
tunkeutua syvemmalle tietojarjestelmiin.

Tunkeutumisen ensivaiheen eli kayttdjan tydaseman saastumisen
estaminen on hyvin haastavaa, mutta tunkeutumisen etenemisen
pysayttaminen on taysin tehtdvissa. Etenemisen pysayttamisen
edellytyksena on tunkeutumisen havaitseminen. Havaitsemisen
peruspilarina on kattava lokitietojen keruu ja seuranta.

teen, jos jotain tapahtuu?

Mikali kyseessa on organisaation jarjestelmissa tapahtunut tietomurto tai
palvelunestotila, ota yhteytta jarjestelmien yllapitoon. Ota myo6s yhteytta
Kyberturvallisuuskeskukseen. Suosittelemme tekemaan rikosilmoituksen.

Mikali kyseessa on omaan sahkoposti- tai sosiaalisen median tiliin
kohdistunut loukkaus, ota yhteytta poliisiin. Kyseessa on silloin rikosasia.

Akuutin tilanteen ollessa paallad organisaatiossanne voitte ottaa yhteytta
Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen
paivystdjaan osoitteessa https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
tai lahettamalla sdhkdpostia osoitteeseen cert@traficom.fi. Sdhkdpostissa
on hyva kertoa mahdollisimman tarkkaan:

- tapauksen luonne

- teknisia yksityiskohtia

- hairion alkamisaika ja mahdollinen paattymisaika, seka

- keneen paivystajamme voi olla yhteydessa. Esimerkiksi
jarjestelmien yllapitajan tai palveluntarjoajan kanssa setvittavan
asian selvittamiseen tarvitaan kummankin yhteystiedot.


https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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5.1 Kyberturvallisuuskeskuksen julkaisemia ohjeita

Palvelunestohydkkays
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ohje
3 2016 Palvelunestohyokkaysten ehkaisy ja torjunta.pdf

Palvelunestohydkkaysten tekniikkaa puolustajille
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ohje
3 2016 liite 1 Palvelunestohyokkaysten tekniikkaa puolustajille.pdf

Palvelunestohydkkayksen kohteeksi joutuneelle
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Ohje
3 2016 liite 2 Toimintaohjeet palvelunestohyokkayksen kohteeksi joutu

neelle.pdf

Matkapuhelimen turvalliseen kayttéon
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Tietotu
rvavinkkeja matkapuhelimen turvalliseen kayttoon.pdf

Internet-sivujen sisallénhallinnan turvaamiseksi
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication
/Sisallonhallintajarjestelmien kyberuhkia.pdf

Kohdennettujen hybdkkaysten uhka on todellinen
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kohdis
tetut haittaohjelmahyokkaykset uhka otettava vakavasti raportti 28082

014.pdf

Kaikki Kyberturvallisuuskeskuksen ohjeet
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
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